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LỜI MỞ ĐẦU 

1. Lý do chọ  đề tài  

Cùng với sự phát triển nhƣ vũ bão của mạng Internet hiện 

nay, các hình thức tấn công từ chối dịch vụ phân tán (DDoS) cũng đã 

và đang phát triển một cách mạnh mẽ trong những năm gần đây. Tấn 

công từ chối dịch vụ gây cạn kiệt tài nguyên hệ thống hoặc ngập lụt 

đƣờng truyền, làm gián đoạn quá trình cung cấp dịch vụ cho ngƣời 

dùng hợp pháp, hoặc nguy hiểm hơn là có thể khiến toàn bộ hệ thống 

ngừng hoạt động. Nguy hiểm hơn nữa là tấn công DDoS rất khó phát 

hiện và chƣa có cách phòng chống hiệu quả do số lƣợng các host bị 

điều khiển tham gia tấn công thƣờng rất lớn và nằm rải rác ở nhiều 

nơi. Vì vậy đây là một mối đe dọa thƣờng trực đối với hệ thống mạng 

và máy chủ dịch vụ của các cơ quan và tổ chức. 

Do tính chất đặc biệt nguy hiểm của DDoS, nhiều giải pháp 

phòng chống đã đƣợc nghiên cứu và đề xuất trong những năm qua  

nhằm phát hiện và chống lại các cuộc tấn công dạng này. Tuy nhiên, 

cho đến hiện nay gần nhƣ chƣa có giải pháp đơn nhất nào có khả 

năng phòng chống DDoS một cách toàn diện và hiệu quả do tính chất 

phức tạp, quy mô lớn cùng với tính phân tán rất cao của tấn công 

DDoS.  

Trên cơ sở đó, tôi đã lựa chọn đề tài: "Nghiên cứu phát hiện 

tấn công DDoS dựa trên IP entropy". Đề tài nhằm tập trung nghiên 

cứu phƣơng pháp phát hiện sớm tấn công DDoS dựa trên tính toán 

entropy của địa IP của các nguồn khởi phát tấn công, là một trong các 



2 

 

hƣớng nghiên cứu có đƣợc nhiều nhà nghiên cứu quan tâm và cho kết 

quả khả quan. 

2. Cấu trúc của luậ  vă  

Luận văn gồm 3 chƣơng: 

Chƣơng 1: Tổng quan về tấn công DoS/DDoS và các biện 

pháp phòng chống. 

Chƣơng 2: Phát hiện tấn công DDoS dựa trên IP entropy. 

Chƣơng 3: Thử nghiệm và kết quả. 

Trong đó luận văn tập trung vào chƣơng 2 và chƣơng 3 với 

mục đích nghiên cứu một mô hình phát hiện tấn công DDoS dựa trên 

IP entropy sau đó thực hiện các thử nghiệm nhằm đánh giá tính hiệu 

quả của phƣơng pháp này. 

3. Mục đíc     i   cứu 

- Nghiên cứu tổng quan về tấn công DoS/DDoS 

- Nghiên cứu và thử nghiệm mô hình  phát hiện thông qua IP entropy. 

4. Đ i tƣợng nghiên cứu 

- Các dạng tấn công DoS/DDoS trên mạng máy tính 

5. Phạm vi nghiên cứu 

-  Nghiên cứu và thử nghiệm biện pháp phòng chống tấn công DDoS 

đƣợc thực hiện trên tầng IP của các máy chủ đích hoặc router mạng 

đích. 

6. P ƣơ   p áp    i   cứu 

- Phƣơng pháp nghiên cứu lý thuyết 

- Phƣơng pháp thực nghiệm, phân tích kết quả 
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CHƢƠNG 1:  ỔNG QUAN VỀ TẤN CÔNG DOS/DDOS 

VÀ CÁC BIỆN PHÁP PHÒNG CHỐNG 

1.1. Khái quát về DoS/DDoS 

1.1.1. Tấn công DoS và các dạng tấn công DoS 

1.1.1.1 Giới thiệu về tấn công DoS 

Tấn công từ chối dịch vụ (Denial of Service – DoS) là một tổ 

hợp các cách thức tấn công mà một ngƣời làm cho một hệ thống 

không thể sử dụng, hoặc làm cho hệ thống đó chậm đi một cách đáng 

kể với ngƣời dùng bình thƣờng, bằng cách làm quá tải tài nguyên của 

hệ thống.  

1.1.1.2 Các dạng tấn công DoS 

1.1.1.3 Một số kỹ thuật tấn công DoS 

1.1.2. Tấn công DDoS và kiến trúc tấn công DDoS 

1.1.2.1 Giới thiệu về DDoS 

Tấn công từ chối dịch vụ phân tán (Distributed Denial of 

Service) là một dạng tấn công DoS phát triển ở mức độ cao hơn . Đối 

với tấn công DoS, lƣu lƣợng tấn công thƣờng chỉ đƣợc khởi phát từ 

một, hoặc một số ít host nguồn trong khi lƣu lƣợng tấn công DDoS 

lại đƣợc khởi phát từ rất nhiều host nằm rải rác trên mạng Internet. 

1.1.2.2. Kiến trúc tấn công DDoS 

1.1.3 Phân loại tấn công DDoS 

1.1.3.1. Dựa trên phương pháp tấn công  

1.1.3.2. Dựa trên mức độ tự động  
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1.1.3.3. Dựa trên giao thức mạng  

1.1.3.4. Dựa trên phương thức giao tiếp  

1.1.3.5. Dựa trên cường độ tấn công  

1.1.3.6. Dựa trên việc khai thác các lỗ hổng an ninh  

1.2. Các biện pháp phòng ch ng tấn công DDoS 

1.2.1. Dựa trên vị trí triển khai 

1.2.2. Dựa trên giao thức mạng  

1.2.3. Dựa trên thời điểm hành động  

1.3. Mô tả bài toán của Luậ  vă  

Bài toán của luận văn là nghiên cứu phát hiện tấn công 

DDoS dựa trên IP nguồn entropy. Bằng cách tính toán hệ số entropy 

của IP nguồn của các gói tin gửi đến, chúng ta có thể phát hiện đƣợc 

thời điểm mà tin tặc phát động một cuộc tấn công mạng. Phƣơng 

pháp này bao gồm hai giai đoạn chính là giai đoạn huấn luyện và giai 

đoạn phát hiện. Tại giai đoạn huấn luyện, hệ số entropy của IP nguồn 

của các gói tin sẽ đƣợc tính toán khi lƣu lƣợng mạng diễn ra một 

cách bình thƣờng. Từ đó chúng ta sẽ có đƣợc một hồ sơ mạng bao 

gồm các trạng thái của mạng là bình thƣờng. Trong giai đoạn thứ hai 

hay giai đoạn phát hiện, entropy của IP nguồn của các gói tin sẽ đƣợc 

tính toán một cách liên tục và so sánh với hồ sơ mạng đã có trƣớc đó, 

nếu giá trị của entropy thay đổi nằm ngoài giới hạn cho phép thì đồng 

nghĩa với việc đã có một cuộc tấn công DDoS xảy ra. 
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1.4. Kết luậ  c ƣơ   1 

Chƣơng 1 trình đã đƣa ra một cách nhìn tổng quan về 

phƣơng thức tấn công mạng DoS/DDoS nhƣ các dạng tấn công, kiến 

trúc tấn công, phân loại các dạng tấn công DoS/DDoS. Thêm vào đó, 

một số biện pháp phòng chống cơ bản cũng đã đƣợc đƣa ra với mục 

đích ngăn chặn các cuộc tấn công mạng. Với sự phát triển liên tục và 

nhanh chóng của mạng Internet hiện nay thì việc nghiên cứu và đƣa 

ra các biện pháp phòng chống tấn công mạng DoS/DDoS là thật sự 

cần thiết. 
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CHƢƠNG 2: PHÁ  HIỆN TẤN CÔNG DDoS DỰA TRÊN 

IP ENTROPY 

2.1. Khái quát về entropy 

2.1.1. Khái niệm entropy và ứng dụng trong phát hiện bất 

thường mạng 

Entropy là  thƣớc đo của sự không chắc chắn (uncertainty) có 

thể đƣợc sử dụng để tổng hợp phân bố của các tính chất ở dạng rút 

gọn, chẳng hạn nhƣ số đơn (single number). Có nhiều các dạng 

entropy, nhƣng chỉ có một số ít đƣợc ứng dụng cho việc phát hiện các 

bất thƣờng trong mạng và phổ biến nhất là Shannon entropy [11]. 

Shannon entropy đƣợc ứng dụng nhƣ entropy tƣơng đối và entropy 

có điều kiện để phát hiện các dấu hiệu bất thƣờng trong mạng.  

2.1.2. Shannon entropy và entropy tham số 

2.1.2.1 Shannon entropy 

Định nghĩa về entropy đƣợc xuất hiện lần đầu vào những 

năm 1950 bởi Clausius trong ngành nhiệt động lực học [19]. Năm 

1948 Shannon đƣa entropy vào lý thuyết thông tin [20]. Trong lý 

thuyết thông tin, entropy là một thƣớc đo của sự không chắc chắn 

liên quan đến một biến ngẫu nhiên. Càng nhiều các biến ngẫu nhiên 

thì entropy càng lớn và ngƣợc lại, biến càng chắc chắn thì entropy 

càng nhỏ. Đối với một phân bố xác suất p(X = xi) của một biến rời 

rạc, ngẫu nhiên X, Shannon entropy đƣợc định nghĩa nhƣ sau: 
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      ∑           
 

     

 

   

 (1) 

X là một đặc trƣng (feature) mà có thể nhận các giá trị {x1 ... 

xn} và p(xi) là hàm khối xác suất của đầu ra xi. Entropy của X cũng 

có thể đƣợc hiểu là giá trị kỳ vọng của      
 

    
. Cơ số của logarit 

có thể sử dụng là a = 2 (nhị phân), a = e (tự nhiên) hoặc a = 10 (thập 

phân).  

2.1.2.2 Entropy tham số 

2.1.3. Một số dạng entropy khác 

2.1.3.1 N-gram entropy 

2.1.3.2 T-Thông tin và T-entropy 

2.2. Mô hình phát hiện tấn công DDoS dựa trên entropy của 

IP nguồn 

2.2.1. Giới thiệu mô hình 

Mặc dù đặc điểm của tấn công DDoS là các nguồn khởi phát 

tấn công có số lƣợng lớn và phân tán trên mạng Internet, tấn xuất gửi 

các yêu cầu tấn công từ mỗi host đến máy nạn nhân là khá lớn. Ngoài 

ra, do các địa chỉ IP giả mạo thƣờng đƣợc sử dụng trong các yêu cầu 

tấn công DDoS, nên miền địa chỉ IP nguồn của các yêu cầu giả mạo 

có nhiều khác biệt so với miền IP của các yêu cầu hợp lệ 

[23][24][25]. Trên cơ sở tính các mẫu entropy của IP nguồn của các 

yêu cầu truy nhập khi hệ thống ở trạng thái làm việc bình thƣờng, có 

thể giám sát phát hiện tấn công DDoS trên cơ sở liên tục tính entropy 
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IP nguồn của các yêu cầu truy nhập và so sánh với các mẫu entropy 

đã thu thập trong trạng thái làm việc bình thƣờng. 

Mô hình phát hiện tấn công DDoS dựa trên entropy của IP 

nguồn gồm 2 giai đoạn: huấn luyện và phát hiện nhƣ biểu diễn trên 

Hình 2.1. 

 

 

Hình 2.1: Mô hình phát hiện tấn công DDoS dựa trên entropy 

của IP nguồn 
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2.2.2. Hoạt động của  mô hình 

Mô hình phát hiện tấn công DDoS dựa trên entropy của IP 

nguồn gồm 2 giai đoạn: (a) huấn luyện và (b) phát hiện.  

2.2.2.1 Giai đoạn huấn luyện 

Giai đoạn huấn luyện gồm các bƣớc: 

 Thu thập dữ liệu: Dữ liệu các gói tin IP dùng cho huấn 

luyện đƣợc thu thập trong điều kiện hệ thống làm việc 

bình thƣờng, không có tấn công DDoS. Các gói tin đƣợc 

thu thập liên tục trên card hoặc cổng mạng, hoặc có thể 

sử dụng các tập dữ liệu các gói tin IP có sẵn. 

 Trích địa chỉ IP nguồn: Địa chỉ IP nguồn của từng gói tin 

đƣợc trích ra phục vụ cho tính toán giá trị entropy. 

 Tính entropy của chuỗi IP nguồn: sử dụng phƣơng pháp 

cửa sổ trƣợt theo thời gian để tính entropy của dữ liệu 

huấn luyện. Entropy đƣợc tính toán bởi công thức (21) 

mô tả ở mục 2.1.3 với K=1 và loggrith cơ số 2. Công 

thức (21) trở thành: 

   ∑   

 

   

        

Trong đó pi là giá trị của xác suất xuất hiện của IP thứ i 

gửi các yêu cầu đến máy chủ trên tổng số các IP đang gửi 

yêu cầu trong khoảng thời gian của cửa sổ trƣợt.  Kết quả 

các giá trị entropy đƣợc lƣu thành file để sử dụng cho 

giai đoạn phát hiện đồng thời các kết quả này cũng cho 
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phép quản trị viên có thể tính toán đƣợc giá trị của 

entropy khi mạng hoạt động trong thời điểm không có 

tấn công nằm trong khoảng nào. 

2.2.2.2 Giai đoạn phát hiện 

Giai đoạn phát hiện gồm các bƣớc: 

 Thu thập dữ liệu: Dữ liệu các gói tin IP đƣợc thu thập 

trong điều kiện giám sát hệ thống, đƣợc thực hiện tƣơng 

tự nhƣ trong giai đoạn huấn luyện. 

 Trích địa chỉ IP nguồn: Địa chỉ IP nguồn của từng gói tin 

đƣợc trích ra phục vụ cho tính toán giá trị entropy giống 

nhƣ trong giai đoạn huấn luyện. 

 Tính entropy của chuỗi IP nguồn: sử dụng phƣơng pháp 

cửa sổ trƣợt theo thời gian để tính entropy của dữ liệu 

giám sát. Cách thức tính toán entropy và kích thƣớc cửa 

sổ trƣợt đƣợc chọn giống nhƣ giai đoạn huấn luyện, sau 

đó các kích thƣớc của cửa sổ trƣợt sẽ tăng dần trong các 

thử nghiệm sau để xem xét ảnh hƣởng của kích thƣớc 

cửa sổ lên khả năng phân biệt entropy của miền lƣu 

lƣợng bình thƣờng và miền lƣu lƣợng mạng bị tấn công. 

 Đối sánh với tập entropy mẫu: Thực hiện đối sánh các 

giá trị entropy của dữ liệu giám sát với mẫu entropy thu 

đƣợc trong giai đoạn huấn luyện. Kết quả của quá trình 

đối sánh là dữ liệu giám sát bình thƣờng (khi hệ số 

entropy vẫn nằm trong khoảng giá trị của entropy đƣợc 

tính toán trong giai đoạn huấn luyện) hay có tấn công 
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DDoS (khi hệ số entropy nằm ngoài khoảng giá trị của 

entropy đƣợc tính toán trong giai đoạn huấn luyện). 

2.3. Kết luậ  c ƣơ   2 

Chƣơng 2 đã đƣa ra một cách khái quát về entropy đồng thời 

cũng đƣa ra và so sánh một số các entropy khác nhau nhƣ Shannon 

entropy, entropy tham số, T-entropy và N-gram entropy. Ngoài ra, 

chƣơng 2 cũng đã đƣa ra kiến trúc và phƣơng thức hoạt động của mô 

hình phát hiện tấn công mạng sử dụng IP entropy. 
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CHƢƠNG 3:  HỬ NGHIỆM VÀ KẾT QUẢ 

3.1. Thử nghiệm phát hiện tấn công DDoS dựa trên tập dữ 

liệu gói tin offline 

3.1.1. Giới thiệu các bộ dữ liệu thử nghiệm 

Luận văn sử dụng 2 bộ dữ liệu NZIX và CAIDA để thử 

nghiệm mô hình phát hiện tấn công DDoS dựa trên entropy của địa 

chỉ IP nguồn. 

Bộ dữ liệu NZIX [26] là bộ dữ liệu thu thập theo định dạng 

Ethernet bởi Network Research Group của trƣờng đại học Waikato, 

New Zealand. Bộ dữ liệu gồm có 835 triệu gói tin với tổng dung 

lƣợng 200 GB đƣợc thu thập liên tục trong 5 ngày vào tháng 7 năm 

2000. Trong bộ dữ liệu này, luận văn chỉ sử dụng file dữ liệu có mã 

số 20000709-000000 chứa 21 triệu gói tin với dung lƣợng 530 MB 

cho thử nghiệm. Công cụ Libtrace đƣợc sử dụng để đọc các file dữ 

liệu lƣu các gói tin. 

Bộ dữ liệu CAIDA [27] đƣợc sử dụng là CAIDA "DDoS 

Attack 2007" chứa vết lƣu lƣợng mạng khoảng 1 giờ hệ thống bị tấn 

công DDoS vào ngày 4 tháng 8 năm 2007, từ 20:50:08 UTC đến 

21:56:16 UTC. Tấn công DDoS này gây ngập lụt toàn bộ đƣờng 

truyền kết nối máy chủ đích với Internet. Bộ dữ liệu đƣợc chia thành 

5 file với dung lƣợng không nén khoảng 21GB.  

3.1.2. Các thử nghiệm và kết quả 

3.1.2.1 Tính mẫu entropy trong giai đoạn huấn luyện 

Thực hiện tính toán entropy trên phần trích tập dữ liệu NZIX 

trong thời gian 600 giây. Cửa sổ thời gian kéo dài trong 1 giây nghĩa 
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là giá trị của entropy đƣợc tính toán từng giây cho các luồng dữ liệu 

hợp lệ trong mạng. Kết quả tính toán entropy biểu biễn trên đồ thị 

Hình 3.1. Giá trị của entropy trong đồ thị nằm trong khoảng 6.0 tới 

7.3, điều này cho thấy rằng giá trị của entropy nằm trong khoảng 

tƣơng đƣơng nhau trong suốt khối dữ liệu gói tin và không có sự biến 

thiên quá lớn trong miền giá trị của entropy.  

 

Hình 3.1: Entropy của các gói tin hợp pháp theo cửa sổ thời gian 

3.1.2.2 Các thử nghiệm phát hiện 

a. Kịch bản 1  

Kịch bản này xem xét ảnh hƣởng của một cuộc tấn công 

DDoS lên giá trị entropy: Kết hợp phần lƣu lƣợng mạng trong 600 

giây đƣợc trích ra từ bộ dữ liệu NZIX với một phần dữ liệu tấn công 

DDoS trích từ bộ dữ liệu CAIDA, bắt đầu từ giây thứ 300 và kết thúc 

vào giây 360. Kịch bản này tập trung vào việc phát hiện tấn công dựa 

trên địa chỉ nguồn.  

(*) Tính toán entropy sử dụng cửa sổ kích thƣớc 1 giây: 

Trƣớc khi cuộc tấn công bắt đầu, entropy địa chỉ nguồn nằm 

hoàn toàn trong phạm vi 6,0-7,3. Trong cuộc tấn công, entropy giảm 
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xấp xỉ 4 và chỉ đạt ở mức gần 2,0. Tổng số lần tính entropy là 600. 

Nhƣ vậy, có thể thấy entropy sinh bởi các gói tin tấn công có giá trị 

khác biệt hoàn toàn so với entropy sinh với gói tin hợp lệ. Điều này 

cho phép phát hiện các cuộc tấn công một cách chính xác. 

 (*) Tính toán entropy sử dụng cửa sổ kích thƣớc 2 giây: 

Thực hiện kiểm tra luồng dữ liệu hợp pháp cả hợp pháp và cả 

dữ liệu tấn công trong mạng trong cùng một thời gian: tính entropy 

cho cả lƣu lƣợng hợp pháp và lƣu lƣợng tấn công đƣợc tính toán sau 

mỗi 2 giây. Tổng số lần tính entropy là 300. Kết quả tính toán 

entropy biểu biễn trên đồ thị Hình 3.2.  

 
Hình 3.2: Entropy của lƣ  lƣợng hỗn hợp với cửa sổ 2 giây  

Trong thời gian từ 1 giây đến 300 giây, giá trị của entropy 

trong đồ thị này nằm trong phạm vi 6.3- 7.4 và thời gian từ 300 giây 

đến 360 giây, giá trị của entropy rơi xuống trong khoảng 2,3-3,8. Sau 

đó, giá trị của entropy trở lại nằm trong phạm vi hẹp 6,3-7,4 trong 

khoảng thời gian từ 360 giây đến 600 giây. Kết quả chỉ ra rằng khi 

giá trị entropy nằm giữa 6,3-7,4, thì hệ thống mạng hoạt động bình 
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thƣờng, chỉ khi giá trị entropy giảm đột ngột, hệ thống mạng đã bị tấn 

công giữa khoảng thời gian 300 giây đến 360 giây. 

(*) Tính toán entropy sử dụng cửa sổ kích thƣớc 5 giây: 

Entropy đƣợc tính bằng cách lấy độ dài của cửa sổ thời gian 

là 5 giây.  

 
Hình 3.3: Entropy của lƣ  lƣợng hỗn hợp với cửa sổ 5 giây 

Đồ thị trên Hình 3.3 cho thấy rằng trong suốt thời gian tấn 

công, giá trị của entropy nằm trong khoảng giữa 2,4-3,9, trong khi đó 

giá trị entropy nằm giữa khoảng 7,0-7,6 thì  chỉ có lƣu lƣợng mạng 

hợp pháp. 

b. Kịch bản 2 

Thử nghiệm ở kịch bản 2 tập trung xác định mật độ các gói 

tin khi hệ thống mạng bình thƣờng và mật độ gói tin khi hệ thống 

mạng bị tấn công DDoS. Kịch bản này cũng sử dụng bộ dữ liệu lƣu 

lƣợng mạng trong 600 giây nhƣ Kịch bản 1. Có 9.050.000 gói tin 

đƣợc chuyển qua mạng trong khoảng thời gian này. Trong kịch bản 

này, entropy đƣợc tính toán theo cửa sổ là số gói tin. 
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(*) Cửa sổ số gói tin là 100 với toàn bộ lƣu lƣợng mạng bình thƣờng 

Kết quả biểu diễn trên Hình 3.4, trong đó trục x biểu thị cho 

số lƣợng gói tin và trục y biểu thị cho các giá trị entropy của cửa sổ 

100 gói tin. Nhƣ vậy, 90.500 lần entropy đƣợc tính toán và thể hiện 

trong đồ thị, vì vậy đồ thị trở nên đông đúc hơn và các giá trị đƣợc 

biểu rất dày. Trong biểu đồ này, giá trị của entropy nằm giữa 3,0-6,1, 

khi chỉ có lƣu lƣợng mạng hợp pháp đƣợc lƣu thông qua mạng. 

 

Hình 3.4: Entropy của lƣ  lƣợng mạ   bì   t ƣờng với cửa sổ 

100 gói tin 

(*) Cửa sổ số gói tin là 1000 với lƣu lƣợng mạng hỗn hợp 

Sử dụng lƣu lƣợng mạng hỗn hợp tƣơng tự kịch bản 1, thực 

hiện tính toán với cửa sổ gói tin đƣợc thực hiện nhƣ là 1000 gói tin. 

Giá trị của entropy trong đồ thị này nằm trong phạm vi 5,2-7,1, khi 

mạng đang ở giai đoạn bình thƣờng và khi giá trị giảm đột ngột 

xuống và nằm giữa khoảng 2,3-2,9 đồng nghĩa với việc đã có một 

cuộc tấn công. 
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Hình 3.5: Entropy của lƣ  lƣợng mạng hỗn hợp với cửa sổ 1000 

gói tin 

(*) Cửa sổ số gói tin là 10000 với lƣu lƣợng mạng hỗn hợp 

 

Hình 3.6: Entropy của lƣ  lƣợng mạng hỗn hợp với cửa sổ 10000 

gói tin 

Tƣơng tự nhƣ trên, Hình 3.6 biểu diễn entropy đƣợc tính toán 

sau mỗi 10.000 gói. Giá trị của entropy trong đồ thị này nằm trong 
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phạm vi 7,0-7,5, khi lƣu lƣợng mạng bình thƣờng và khi giá trị giảm 

đột ngột xuống và nằm giữa khoảng 2,8-3,9, thì đã có một cuộc tấn 

công. 

3.1.2.3 Một số nhận xét 

Từ các thử nghiệm, có thể rút ra một số nhận xét: 

 Miền giá trị của entropy (theo thời gian hoặc theo số gói 

tin) của lƣu mạng bình thƣờng thƣờng khá ổn định trong 

một khoảng hẹp, trong khi đó miền giá trị của entropy của 

lƣu mạng khi bị tấn công có sự khác biệt rõ nét với miền 

giá trị của entropy của lƣu mạng bình thƣờng. Nhƣ vậy, 

có thể sử dụng phân bố giá trị entropy để nhận dạng tấn 

công DDoS một cách chính xác. 

 Kích thƣớc cửa sổ thời gian có ảnh hƣởng đến giá trị 

entropy, tuy nhiên nó không ảnh hƣởng quyết định đến 

khả năng phân biệt lƣu mạng khi bị tấn công và lƣu mạng 

bình thƣờng. Chọn kích thƣớc cửa số lớn có thể giảm 

đƣợc số lƣợng tính toán, nhƣng giảm khả năng phát hiện 

sớm tấn công. Ngƣợc lại, chọn kích thƣớc cửa sổ nhỏ  làm 

tăng khả năng phát hiện sớm tấn công, nhƣng yêu cầu 

lƣợng tính toán lớn hơn. 

3.2. Mô hình hệ th ng phát hiện tấn công DDoS online dựa 

trên entropy 

Luận văn thử nghiệm mô hình hệ thống phát hiện tấn công 

DDoS online dựa trên entropy của IP nguồn nhƣ biểu diễn trên Hình 

3.7. Theo mô hình này, dữ liệu gói tin đƣợc thu thập trong điều kiện 
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máy chủ hoạt động bình thƣờng để tính toán mẫu entropy sử dụng 

cho giai đoạn phát hiện. Mô đun phát hiện thực hiện việc giám sát, 

bắt các gói tin gửi từ ngƣời dùng đến máy chủ để tính toán entropy 

cho phát hiện tấn công DDoS. Công cụ mô phỏng sinh tấn công 

DDoS dùng cho thử nghiệm phát hiện. Kết quả phát hiện tƣơng tự 

với các thử nghiệm thực hiện với các tập dữ liệu offline. 

 

Hình 3.7: Mô hình hệ th ng phát hiện tấn công DDoS online dựa 

trên entropy 

3.3. Kết luậ  c ƣơ   3 

Chƣơng 3 mô tả các thử nghiệm và kết quả phát hiện các 

cuộc tấn công DDoS sử dụng các tập dữ liệu NZIX và CAIDA. Qua 

các thử nghiệm chúng ta có thể thấy mô hình phát hiện tấn công 

thông qua việc tính toán entropy là đáng tin cậy do entropy cửa lƣu 

lƣợng tấn công có miền giá trị khác biệt rõ nét với miền giá trị của 

entropy khi lƣu lƣợng mạng bình thƣờng. Tuy nhiên, các thử nghiệm 

mới chỉ đƣợc thực hiện trên một tập dữ liệu nhỏ, cần có nhiều thử 

nghiệm với các tập dữ liệu khác để có đánh giá khách quan hơn. 
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KẾT LUẬN 

Các kết quả đạt đƣợc 

 Trình bày khái quát về tấn công DoS/DDoS, bao gồm các kỹ 

thuật tấn công DoS điển hình và kiến trúc tấn công DDoS; 

 Hệ thống hóa các giải pháp phòng chống tấn công DDoS; 

 Xây dựng và thử nghiệm mô hình phát hiện tấn công DDoS 

dựa trên entropy của IP nguồn; 

 Thử nghiệm mô hình hệ thống phát hiện tấn công DDoS 

online dựa trên entropy. 

Hƣớng nghiên cứu tiếp theo 

Luận văn có thể đƣợc nghiên cứu tiếp theo các hƣớng sau: 

 Thực hiện bổ sung các thử nghiệm trên các phần dữ liệu lớn 

hơn của tập dữ liệu NZIX và CAIDA, và thử nghiệm trên các 

tập dữ liệu khác để có đánh giá tổng thể và khách quan hơn; 

 Xem xét, đánh giá về hiệu năng và khả năng phát hiện sớm 

tấn công DDoS của mô hình phát hiện. 
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